Краткое описание технологий и средств обеспечения информационной безопасности при ДБО через Интернет, а также перечень опубликованных актов, регламентирующих их использование.

Поскольку система ДБО предназначена для работы с финансовыми документами, вопросам безопасности в ней уделяется повышенное внимание.
Юридическая значимость работы с системой 
"Тонкий" браузерный "банк-клиент", равно как и любая другая полноценная система электронных расчетов, должен иметь под собой четкую юридическую базу. Именно в силу отсутствия таковой, интернет-решения многих разработчиков не нашли своего применения в реальной жизни. Юридическая значимость подсистемы "Интернет-Клиент" в рамках комплекса "iBank2", используемая банком “Дружба”, обеспечивается следующими основными принципами:

· Существованием между клиентом и банком договора на обслуживание по системе "Интернет-Клиент", определяющего их взаимоотношения, а также механизма решения конфликтных ситуаций со ссылками на основные функции системы, скрепленного физическими подписями и оттисками печатей сторон. Ключевым моментом такого договора является понятие электронно-цифровой подписи банка и клиента; 

· Использованием для обеспечения юридической значимости договора "стандартных", хорошо отработанных систем ЭЦП и шифрования, сертифицированных ФАПСИ и ФСБ РФ; 

· Оформлением акта ввода в действие ключей ЭЦП и шифрования; 

· Наличием ssl-сертификата для Web-сервера системы ДБО, выданного RBC Hosting Center; 

· Наличием у Банка лицензий ФСБ на услуги ДБО:
· Лицензия № 92 Р от 25 сентября 2008 года на осуществление деятельности по распространению шифровальных (криптографических) средств; 

· Лицензия № 93 Х от 25 сентября 2008 года на осуществление деятельности по техническому обслуживанию шифровальных (криптографических) средств; 

· Лицензия № 94 У от 25 сентября 2008 года на осуществление предоставления услуг в области шифрования информации.

· Сохранением в журналах всех электронных документов с электронно-цифровыми подписями для разрешения возможных конфликтных ситуаций.  Контрольные архивы хранятся в Банке на Сервере БД системы.
Безопасность

Безопасность и защита от несанкционированного доступа в подсистеме "Интернет-Клиент" обеспечивается применением в комплексе:

· Сертифицированных ФСБ РФ многоплатформенных криптобиблиотек:
·  “Агава-С” (версия 5.0) компании “Р-Альфа”;
· “Крипто-КОМ” (версия 3.2) компании “Сигнал-КОМ”.

· Аутентификации, авторизации, протоколирования; 

· Организационно-административных мероприятий; 

· Штатных средств защиты ОС и СУБД; 

· Контролирования; 

· Межсетевого экранирования. 

Следующая схема демонстрирует построение всего комплекса защиты в системе "Интернет-Клиент", включая общие средства обеспечения безопасности информационных ресурсов банка.
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Обеспечение безопасности работы в системе ДБО.
Общие понятия о защите информации в Системе ДБО.
При предварительной регистрации Клиент создает один или несколько комплектов ключей. Каждый комплект состоит из секретного ключа и сертификата (открытого ключа) Клиента: секретный ключ сохраняется в файл на ключевой дискете, открытый ключ в зашифрованном виде пересылается на Сервер системы ДБО. Все данные, которые Клиент передает в Банк по системе “iBank 2”, зашифрованы и подписаны этими ключами, поэтому Клиент не может работать в системе, не имея ключевой дискеты. Также Клиент не сможет работать в системе, если ключевая дискета будет испорчена, поэтому рекомендуем после установки и каждой замены ключей сделать копию ключевой дискеты и хранить ее в надежном месте.

Каждый документ, передаваемый в Банк по системе, должен быть подписан требуемым количеством (1 или 2) электронно-цифровых подписей. При приеме документа Банк проверяет верность электронных подписей. Необходимо уделять повышенное внимание защите ключевой дискеты Клиента. Дополнительными рубежами защиты являются пароли на доступ к ключам и доступ в систему.

Общая информация о комплекте ключей

Система ДБО для шифрования информации, передаваемой по публичным каналам связи, использует реализацию криптографического протокола SSL компании Sun Microsystems при работе которой для реализации задач формирования/проверки цифровой подписи и шифрации/расшифровки данных используются так называемые ключевые пары, состоящие из двух связанных между собой ключей: открытого и секретного. 

Секретный ключ (файл секретного ключа, либо ключ, записанный на специальный ключевой носитель) является конфиденциальной информацией. Защита данного ключа от несанкционированного копирования лежит на владельце ключа. 

Второй частью ключевой пары является открытый ключ. Открытый ключ распространяется в виде сертификата. Сертификат представляет собой открытый ключ, заверенный цифровой подписью центра сертификации (ЦС) – специального органа, в функции которого входит выдача сертификатов. 

Открытый ключ не является конфиденциальной информацией и может распространяться по открытым каналам связи без дополнительной защиты.

Каждая ключевая пара, используемая в системе, характеризуется уникальным идентификатором – UIDом. 

Ключевая пара самостоятельно генерируется Клиентом при его предварительной регистрации в Системе. 

Уровни защиты в системе ДБО.
Защита ключевой дискеты

Единственным механизмом Вашей идентификации и основным механизмом защиты Ваших данных в системе является Ваш секретный ключ СКЗИ, хранящийся на ключевой дискете, поэтому необходимо исключить доступ к ключевой дискете посторонних лиц. Ключевую дискету необходимо:

хранить в недоступном месте;

не оставлять в компьютере либо других местах, в которых к ней могут получить доступ третьи лица.

Компрометация ключей

Если у Вас возникли опасения, что ключевая дискета была доступна третьим лицам, то ключи, находящиеся на ней, следует считать скомпрометированным. Скомпрометированный ключ необходимо немедленно заменить. 

Правовое регулирование отношений

Правовое регулирование отношений в области использования электронной цифровой подписи осуществляется в соответствии с Федеральным законом от 10 января 2002 г. N 1-ФЗ "Об электронной цифровой подписи", Гражданским кодексом Российской Федерации, Федеральным законом "Об информации, информатизации и защите информации", Федеральным законом "О связи", другими федеральными законами и принимаемыми в соответствии с ними иными нормативными правовыми актами Российской Федерации, а также осуществляется соглашением сторон. 

